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VsSeobecné ustanovenia

Vieobecné bezpetnostné Standardy spoloCnosti
Slovenské elektrarne, a.s. (dalej len ,VBS") v
oblasti kybernetickej bezpecnosti si neoddelitelnou
suastou  Zmluvy o zabezpeCeni  plnenia
bezpec¢nostnych opatreni a notifikatnych opatreni
alebo inej zmluvy, ktorej predmetom je dodavka
sieti ainformacnych systémov (dalej len
~Zmluva®“).

Odchylné dojednania v Zmluve majd prednost’ pred
znenim tychto VBS.

Bez ohl'adu na pomenovanie v Zmluve sa Slovenské
elektrarne, a.s. oznacuju ako ,SE".

SE su prevadzkovatel'om zakladnych sluzieb podla
zakona €. 69/2018 Z. z. o kybernetickej bezpeCnosti
a o0 zmene a doplneni niektorych zakonov v zneni
neskorsich predpisov (dalej len ,Zakon o KB"),
a v ramci SE su prevadzkované siete a informacné
systémy, ktoré maju vplyv na poskytovanie
zakladnej sluzby zo strany SE v nasledovnych
lokalitach:

- Atdmové elektrarne Mochovce (EMO),

- Atémové elektrarne Bohunice (EBO),

- Elektrarne Novaky (ENO),

- Elektrarne Vojany (EVO),

- Riaditel'stvo SE, a.s, Mlynské nivy 47, Bratislava
(R-SE)

- Vodné elektrarne (VET).

Za ,Dodavatel'a® podla tychto VBS sa povaZuje
zhotovitel' diela, vykonavatel' opravy, U(drzby,
opravy, alebo Upravy veci, vykonavatel prac,
poskytovatel sluzby, vratane dodavky tovarov. Za
Dodavatela sa povazuje samotny Dodavatel
oznateny v zahlavi Zmluvy, ako aj jeho
subdodavatelia a ich pravni nastupcovia.
Ustanovenia, v ktorych sa nachadza oznalenie
.Dodavatel®, sa vztahuji na tuzemského aj
zahranicného  dodavatela. Za  pracovnikov
Dodavatela sa povazuju zamestnanci Dodavatela a
zamestnanci jeho subdodavatel'ov a subdodavatelia
(dalej len ,pracovnici Dodavatel'a“).

~Hlavnou zmluvou" sa rozumie zmluva, ktora je
takto oznacena priamo v Zmluve o zabezpeceni
plnenia bezpecCnostnych opatreni a notifikacnych
opatreni alebo ind zmluva, ktorej predmetom je
dodavka sieti a informacnych systémov, ktorej
prilohou su tieto VBS.

SE svoje prava a povinnosti uplatfiuje cez
opravnenU osobu Dodavatela, ktora musi byt k
dispozicii poCas realizacie zmluvnych vykonov, a
ktorda bude partnerom opravnenej osobe SE pri
organizovani zmluvného plnenia a rieSeni
problémov v slvislosti s realizaciou zmluvnych
vykonov podla Hlavnej zmluvy, a ktora je uvedena
v Hlavnej zmluve ako ,Manazér zmluvy za
Dodavatel'a".

Dodavatel’ svoje prava a povinnosti uplatiuje cez
opravnenu osobu SE, ktord je uvedena v Hlavnej
zmluve ako Manazér zmluvy za SE, pripadne
opravneny zamestnanec, v pripade, Ze je to
uvedené v tychto VBS.

Zmluvnymi vykonmi a zmluvnym plnenim na Gcely
tohto VBS a Hlavnej zmluvy sa rozumeju vsSetky
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zmluvne dohodnuté poskytované plnenia, sluzby,
vykon prac, vratane dodavky tovarov a vykony
¢innosti Dodavatela, ako aj zhotovenie diela (dalej
len ,Plnenie").

Za ,pracovisko" podla tychto VBS sa povaZuje
miesto zhotovovania diela, siet’ alebo informacny
systém, miesto vykondvania prac, stavenisko,
miesto vykonavania opravy, udrzby, opravy alebo
Upravy veci, poskytovania sluzby v zmysle Hlavnej
zmluvy alebo inej pisomnej poziadavky SE, ktoré je
Dodavatel'om zapisni¢ne prevzaté od SE.

Prilohou VBS je zoznam, ktory obsahuje $pecifikaciu
legislativnych ~ poZiadaviek  podla  vyhlasky
Narodného bezpecnostného Uradu €. 362/2018 Z.
z., ktorou sa ustanovuje obsah bezpecnostnych
opatreni, obsah a Struktira bezpeCnostnej
dokumentacie a rozsah vSeobecnych
bezpeCnostnych opatreni v platnom zneni pre
jednotlivé kategdrie sieti a informacnych systémov.

Poucenia
Dodavatel'a

pracovnikov

Dodavatel je povinny zabezpedit, aby vsetci jeho
pracovnici podielajici sa na poskytovani Plnenia
v sietach a informacnych systémoch SE, boli pred
ich zacatim zo strany Dodavatela preukazatelne:

pouceni o kybernetickej bezpecnosti, miniméalne
oboznameni s pravidlami pouZivania informacnych
aktiv SE a

pouceni podla poziadaviek prislusnych vseobecne
zavaznych pravnych predpisov ako osoby, ktoré
vykondvaju cinnosti alebo sa oboznamuji s
informéaciami podl'a osobitného predpisu (napr.
osobné Uudaje, citlivé informacie o kritickej
infraStruktire)  (dalej len ,Poucenie").
Dodavatel' berie na vedomie, ze Poucenie je
podmienkou pre povolenie pristupu a narabania s
tymito informéaciami zo strany SE pre pracovnikov
Dodavatela.

Riadenie pristupu

Dodavatel' sa zavazuje, Ze pri riadeni pristupu
pouzivatelov do sieti a informacnych systémov,
bude dodrZiavat’ nasledovné zasady:

kazdému pouZivatel'ovi obmedzené privilégia v
maximalnom rozsahu potrebnom na splinenie
pridelenych Uloh (least privilege),

zasada, 7e pouzivatel ma pristup len k tym
aktivam a funkcionalitam v ramci siete a
informacného systému, ktoré si nevyhnutné na
plnenie zverenych uloh pouZivatela (need-to-
know, need-to-do),

zasada oddelenia zodpovednosti, podla
ktorej Ziaden pouzivatel nema opravnenie
pristupovat, upravovat alebo pouzivat aktiva
prevadzkovatela zakladnej sluzby bez autorizacie
alebo overenia identity (segregation of duties).

Dodavatel’ berie na vedomie, Ze pri riadeni pristupu
do sieti a informacnych systémov musi byt vzdy
pouzivatel'ovi priradeny jedinecny identifikator
pouzivatel'a, ureny na jeho osobné a vyhradné
pouZzitie, vytvoreny na zaklade zo strany SE vopred

Slovenské elektrarne, a.s., Mlynské nivy 47, 821 09 Bratislava 2, Slovenska republika, ICO: 35 829 052,
registrovany v Obchodnom registri Okresného sidu Bratislava I, oddiel: Sa, vioZka C.: 2904/B

Stranal1z5



v1.1, 01.12.2020

Slovenské elektrarne, a.s., Bratislava
VSeobecné bezpec¢nostné standardy spolocnosti Slovenské elektrarne, a.s. v oblasti kybernetickej bezpecnosti

3.3

3.4

3.4.1

3.4.2

343

344

3.5

3.6

3.7

3.8

3.8.1
3.8.2
3.8.3
3.8.4
3.8.5

4.1

definovanych pravidiel pre tvorbu pouzivatel'skych
Uctov (identifikatorov).

Dodavatel berie na vedomie, Ze pri riadeni pristupu
do sieti a informacnych systémov musia byt’ vzdy zo
strany SE pouZivatelom priradené jednoznacné
pristupové opravnenia.

Dodavatel’ je povinny zabezpecit/, aby autentizatné
informacie (heslo, PIN a pod.) boli chranené pred
zneuZitim, prezradenim alebo nahodnym odhalenim
a jeho pracovnici dodrziavali dovernost’ pridelenych
autentizacnych informacii. Ak je predmetom Plnenia
dodavka sieti a informacnych systémov Dodéavatel
je dalej povinny zabezpecit,, aby:

v rieSeni neboli pouZivané  vyrobcom
preddefinované autentizacné informacie,

autentizacné informacie neboli ukladané v
Citatelnej forme ("plaintext"),

prihlasovacie udaje v skriptoch neboli uvadzané
v Citatel'nej forme ("plaintext"),

prihlasovanie pouzivatela mohlo byt vykonané
cez zabezpelené komunikacné kanaly, ktoré
nemozu byt odchytené.

Dodavatel’ sa zavazuje, ze pri riadeni pristupu do
sieti a informacnych systémov bude pouzivat
nastroj na spravu a overovanie identity pouzivatel'a
(autentizacia) pred zaciatkom jeho aktivity v
ramci siete a informacného systému a nastroj na
riadenie pristupovych opravneni, prostrednictvom
ktorého je riadeny pristup k jednotlivym aplikaciam
a Udajom (autorizacia), ako aj pristup na Citanie a
zdpis Udajov a na zmeny opravneni a
prostrednictvom ktorého sa zaznamenavajl pouZzitia
pristupovych opravneni (prevadzkové zdznamy)
(audit).

Dodavatel’ berie na vedomie, Ze pri riadeni pristupu
do sieti a informacnych systémov musi byt
zaznamenany kazdy pristup, ako aj neuspesné
pokusy o pristup do siete a informacného systému.

Dodavatel’ berie na vedomie, Ze pri riadeni pristupu
do sieti a informacnych systémov musia byt vsetky
zmeny pristupovych opravneni zaznamenané.

Dodavatel' berie na vedomie, Ze pravidla podla
predchadzajlcich bodov musia byt aplikované na
riadenie:

pristupu pouzivatel'ov,

pristupu k sietam,

pristupu k operacnému systému a jeho sluzbam,
pristupu k aplikaciam,

vzdialeného pristupu.

Bezpecnost' sieti a informacnych
systémov

Dodavatel' berie na vedomie, Ze pri riadeni
bezpecnosti sieti a informacnych systémov:

4.1.1 musia byt dodrZiavané zasady riadenia
pristupu (podla ¢lanku 3 vyssie),

4.1.2 musi byt zabezpelena segmentacia
sieti, pricom servery so sluzbami priamo
pristupnymi z externych sieti sa musia

4.2

4.3

nachadzat v samostatnych sietovych
segmentoch a v rovnakom segmente
moézZzu byt len servery s rovnakymi
bezpecnostnymi poziadavkami a rovnakej
bezpeCnostnej triedy a s podobnym
Ucelom,

4.1.3 prepojenia medzi jednotlivymi segmentmi
musia byt chranené firewallom, a musia
byt' dodrziavané nasledujlce pravidla:

4.1.3.1 vSetky spojenia su povolované na

4.1.3.2 zoznam vSetkych vstupno-
vystupnych bodov na hranici siete
musi byt udrZiavany v aktualnom
stave,

4.1.3.3 komunikacia a prevadzka aplikacii cez
neautorizované porty je blokovana,

4.1.3.4 musia byt identifikované

neopravnené sietové spojenia na
hranici s vonkajSou sietou,

4.1.4 spojenia do externych sieti musia byt
smerované cez firewall a cez systém
detekcie prienikov,

4.1.5 musi byt zabezpeCené blokovanie
neopravnenych spojeni zo znamych
adries oznacenych ako Skodlivé alebo
spOsobujuce zname hrozby, ak to
nastavenie systému umozniuje,

4.1.6 musi byt zabezpecené smerovanie
odchadzajlcej pouzivatel'skej siet'ovej
prevadzky cez autentizovany server
filtrovania obsahu (proxy),

4.1.7 na identifikaciu nezvycajnych
mechanizmov Utokov alebo proaktivneho
blokovania Skodlivej sietovej prevadzky
musi byt pouzity systém detekcie
prienikov  alebo systém  prevencie
prienikov,

4.1.8 servery dostupné z externych sieti musia
byt zabezpecené podla odporicani
vyrobcu,

4.1.9 musi byt pouzity systém monitorovania
bezpecnosti, nakonfigurovany tak, ze
zaznamendava a  vyhodnocuje  aj
informacie o sietovych paketoch na
hranici siete.

Dodavatel berie na vedomie, Ze mobilné pripojenie
do siete a informacného systému a vzdialeny pristup
sa musi vykonat pouzitim  dvojfaktorovej
autentizacie alebo kryptografickych prostriedkov
schvalenych SE. Ak je predmetom Plnenia dodavka
sieti a informacnych systémov, Dodavatel' nie je
opravneny v dodavanom rieseni vytvorit’ iny spdsob
(vzdialeného) pristupu do sieti a informacnych
systémov z externych sieti bez predchadzajiceho
suhlasu SE.

Dodavatel sa zavazuje zabezpecit/, Ze pripojenie do
sieti a informacnych systémov SE bude realizované
len zo zariadeni, ktoré maji zabezpecené pravidelné
posudzovanie a oSetrenie technickych zranitel'nosti,
a zabezpecCenl identifikdciu moznej pritomnosti
Skodlivého kdédu. Na poZiadanie SE sa Dodavatel
zavéazuje splnenie tejto povinnosti preukazat’.
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6.1.5
6.1.6

Technické zranitel'nosti

Dodavatel berie na vedomie, Ze technické
zranitelnosti sieti a informacnych systémov ako
celku sa musia identifikovat’ prostrednictvom:

5.1.1 nastroja urCeného na detegovanie
existujlcich zranitel'nosti programovych

prostriedkov a ich Casti,

5.1.2 nastroja urCeného na detegovanie
existujlcich  zranitel'nosti  technickych
prostriedkov a ich Casti,

5.1.3 vyuzitia  verejnych a  vyrobcom

poskytovanych zoznamov, ktoré opisuju
zranitel'nosti programovych a technickych
prostriedkov.

Dodavatel’ je povinny ako stcast’ PInenia poskytnit’
SE zoznam zndmych zranitel'nosti prip. single-point-
of-failure pouzitych programovych prostriedkov a
ich Casti, a technickych prostriedkov a ich Casti. Ak
sa jedna o Specifické programové prostriedky alebo
technické prostriedky, Dodavatel' je povinny, ako
sucast’ Plnenia, poskytnUt' nastroj na detegovanie
existujucich zranitel'nosti tychto prostriedkov, ak
taky existuje.

Dodavatel je povinny vopred poskytnit' SE odkaz
na stranky vyrobcu, prostrednictvom ktorych su
poskytované zoznamy zranitelnosti programovych
prostriedkov a ich Casti, a technickych prostriedkov
a ich Ccasti, alebo priamo informovat SE o
identifikovanych  zranitelnostiach  programovych
prostriedkov a ich Casti, a technickych prostriedkov
a ich Casti.

Monitorovanie, testovanie
bezpecnosti a bezpecnostné
audity

Dodavatel' berie na vedomie, Ze monitorovanie
bezpecnosti sieti a informacnych systémov sa musi
vykondvat' nastrojom na zaznamendvanie cinnosti
sieti a informacnych systémov a ich pouzivatelov,
ktory musi umoZnovat' vytvarat prevadzkové
zaznamy a zaznamenavat’ najmenej:

aktivity v podobe vytvorenia, Citania, aktualizacie
alebo odstrénenia  chrdnenych a prisne
chranenych informacii a udajov alebo dalsich
informacnych aktiv s nimi spojenych,

inicidciu pripojenia do siete alebo informacného
systétmu a akceptaciu alebo odmietnutie
pripojenia do siete alebo informacného systému
zaznamenanim aspon datumu a casu aktivity,
identifikacie technického prostriedku, v ramci
ktorého je cinnost' zaznamenana, identifikaciu
osoby a zdroja vo forme IP adresy,

pridelenie, Upravu alebo zruSenie pristupovych
prav pouzivatela vratane pridania nového
pouzivatela alebo skupiny pouZivatelov, zmenu
Urovne opravnenia pouZzivatela, zmenu pravidiel
firewallu alebo zmenu hesla,

automatické varovné alebo chybové hlasenia
systémov,

detegované podozrivé alebo skodlivé aktivity a

dalSie informacie nevyhnutné na postdenie

6.2

6.2.1

6.2.2

6.2.3

6.2.4

6.3

7.1

7.2

7.3

7.4

zadvaznosti  kybernetického  bezpecnostného
incidentu v spojeni s kritickostou danej sluzby
alebo zariadenia a korektné informacie o datume,
Case a pouzitej Casovej zone.

Dodavatel berie na vedomie, Ze prevadzkové
zdznamy (logy) musia byt zabezpecené najmenej
tak, ze:

st Citatelné vyluéne osobam poverenym ich
analyzou,

zamedzuji moznosti prepisania alebo vymazania
zaznamu,

zdznamy prendsané alebo presmerované od
p6vodného zdrojového zariadenia do
bezpeCnostného monitorovacieho systému su
presmerované prostrednictvom zabezpecenych
kanalov alebo prostrednictvom dedikovanej
spravcovskej siete,

st uchovavané po dobu zodpovedajlcu kategorii
informacného systému.

Dodavatel sa zavazuje, Ze na zéklade poziadavky SE
poveri pracovnika zodpovedného za monitorovanie
prevadzkovych zaznamov, ich vyhodnocovanie a
vykonanie nahlasenia podozrivej aktivity.

Riesenie kybernetickych
bezpecnostnych incidentov
Dodavatel' berie na vedomie, Ze rieSenie

kybernetickych bezpecnostnych incidentov (dalej
len ,,KBI") pozostava najmenej z/zo:

7.1.1 pripravy a vypracovania Standardov a
postupov rieSenia KBI,

7.1.2 monitorovania a analyzovania udalosti v
sietach a informacnych systémoch,

7.1.3 detekcie KBI,

7.14 zberu relevantnych informacii o KBI,

7.1.5 vyhodnocovania KBI,

7.1.6 rieSenia  zistenych KBI a zniZzenia
nasledkov zistenych KBI,

7.1.7 vyhodnocovania spdsobov riesenia KBI

po ich vyrieSeni a prijatia opatreni alebo
zavedenie novych postupov s cielom
minimalizovat’ vyskyt obdobnych KBI.

Dodavatel’ berie na vedomie, Ze na rieSenie KBI sa
vSE vypracivajui a pravidelne aktualizujd
Standardy a postupy rieSenia KBI, ktoré obsahuju
najmenej:

7.2.1 postup pri internom nahlasovani KBI,
7.2.2 postup pri rieSeni jednotlivych typov KBI
a sposob ich vyhodnocovania,

7.2.3 spdsob evidencie KBI a pouZitych rieseni.

Dodavatel’ berie na vedomie, Zze proces detekcie
KBI sa zabezpeCuje prostrednictvom nastroja na
detekciu KBI, ktory umoziuje v ramci sieti a
informacnych systémov a medzi sietami a
informacnymi systémami overenie a kontrolu
prenasanych dat.

Dodavatel’ berie na vedomie, Ze proces zberu a
vyhodnocovania kybernetickych bezpecnostnych
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8.2

7.6 Dodavatel

incidentov sa zabezpeCuje prostrednictvom

nastroja na zber a nepretrZité vyhodnocovanie

kybernetickych bezpecnostnych udalosti, ktory

umoznuje:

7.4.1 zber a vyhodnocovanie informacii o
kybernetickych bezpecnostnych
udalostiach,

7.4.2 vyhl'adavanie a zoskupovanie zdznamov
suvisiacich s KBI,

7.4.3 vyhodnocovanie bezpecnostnych udalosti
na ich identifikaciu ako KBI,

7.4.4 reviziu konfigurdcie a monitorovacich
pravidiel na vyhodnocovanie
bezpecCnostnych udalosti pri nespravne
identifikovanych KBL.

7.5 Dodavatel' berie na vedomie, Ze proces riesenia

KBI sa zabezpecuje prostrednictvom:

7.5.1 pridelenia  zodpovednosti a urcenia

postupov na zvladanie KBI,

7.5.2 zavedenia  procesu  ziskavania a
uchovavania podkladov potrebnych na
analyzu  kybernetickej bezpecnostnej
udalosti a KBI,

7.5.3 prijimania opatreni na odvratenie alebo
zmiernenie dopadu KBI,

7.5.4 zavedenia procesu nahlasovania KBI,

7.5.5 vedenia zaznamov o KBI, vratane
pouzitych rieSeni,

7.5.6 preSetrovania a urcenia pricin vzniku KBI
aktualizaciou bezpecnostnej politiky a
prijatia  primeranych  bezpecnostnych
opatreni zamedzujucich jeho
opakovanému vyskytu.

berie na vedomie, Ze sUcast'ou
evidencie KBI na zabezpecenie dokazu alebo
dokazného prostriedku sa musia byt aj informacie
identifikujuce kyberneticky bezpecnostny incident
ako napriklad lokalita, hostname, MAC adresy, IP
adresy, identifikatné Udaje vSetkych zariadeni a
zUCastnenych os6b a datum, ¢as manipulacie s
Udajmi a vymedzenie miesta ich ulozenia.

Riadenie aktiv, hrozieb a rizik

Dodavatel’ berie na vedomie, ze na zabezpecenie
riadenia aktiv, hrozieb a rizik musia byt vsetky
aktiva sUvisiace so zariadeniami na spracovanie
informacii  a  informanymi  prostriedkami
identifikované a inventar tychto aktiv centrdlne
zaznamenany a riadeny. Sucast'ou Plnenia musi byt
inventarny zoznam aktiv a pouzivanych technoldgii
sieti a informacnych systémov, so zavislostami od
inych  informacnych  systémov a  sluzieb
dodavatel'ov, ako aj schéma sietovej architektury s
uvedenim miest prepojeni sieti a pripojenia voci
externym sietam.

Sucast'ou Plnenia musia byt podkladové informacie
do analyzy rizik kybernetickej bezpecnosti, ktora
uréuje pravdepodobnost’ vzniku skodlivej udalosti,
ktord moze byt spOsobend zneuzitim existujucej
zranitelnosti  aktiva potencidlnou hrozbou v
spojitosti s existujlcimi bezpec¢nostnymi
opatreniami a identifikdciou dopadov pri naruseni

9.1.1
9.1.2
9.1.3
9.1.4

9.1.5
9.1.6

10
10.1

10.2

10.2.1

10.2.2

10.2.3

10.3

11

11.1

dovernosti, integrity alebo dostupnosti aktiva,
minimalne v rozsahu poskytnutia zoznamu znamych
zranitelnosti a single-point-of-failure pouzitych
programovych prostriedkov a ich Casti, a
technickych prostriedkov a ich Casti.

Riadenie bezpecnosti prevadzky

Dodavatel berie na vedomie, Ze riadenie
bezpecnosti prevadzky siete a informacného
systému sa zaistuje prostrednictvom urcenych
pravidiel a postupov na:

riadenie zmien,
riadenie zaplat a aktualizacii,
riadenie kapacit,

pravidelné zalohovanie a testovanie obnovy
informacii zo zaloh,

ochranu pred skodlivym kédom,

intalaciu softvéru v sietach a informacnych
systémoch,

inStalaciu zariadeni v sietach a informacnych
systémoch,

Zaznamenavanie a vyhodnocovanie
prevadzkovych a bezpecnostnych zaznamov.

Kryptografické opatrenia

Dodavatel' berie na vedomie, ze doévernost,
integrita, dostupnost a hodnovernost’ (dajov v
ramci sieti a informacnych systémov sa musi
zabezpelit pomocou kryptografickych prostriedkov
pouzivajucich dostatocne odolné kryptografické
mechanizmy, schvalenych SE.

Dodavatel' berie na vedomie, Ze systémy spravy
kryptografickych kl'G¢ov a certifikdtov musia byt
zabezpelené poCas celého Zivotného cyklu
kryptografickych kl'i¢ov a certifikdtov. Sprava
kryptografickych kl'icov a certifikdtov musi zahfiat’
najmenej:

bezpec¢né nakladanie s kryptografickymi kI'd¢mi
a certifikatmi,

generovanie pseudonahodnych Ccisel a kl'ticov,
zriadenie, distriblGciu, vkladanie, zmenu,
obmedzenie platnosti, vyberanie, ukladanie a
likvidaciu kl'iCov a zneplatnenie certifikatov,

umoznenie kontroly a auditu.

Dodavatel' je povinny zabezpelit, aby pouzivané
kryptografické kl'ice boli chranené pred zneuZitim,
prezradenim alebo nahodnym odhalenim, stratou
alebo zniCenim, a zabezpecit, aby jeho pracovnici
dodrziavali poZiadavky na ochranu kryptografickych
kl'iCov.

Fyzicka bezpecnost’ a
bezpecnost’ prostredia

Dodavatel berie na vedomie, Ze siet’ a informacny
systém, avSak minimalne ich najdolezZitejSie
komponenty musia byt umiestnené v tzv.
zabezpelenom priestore, aby boli chranené pred
nepriaznivymi  prirodnymi  vplyvmi a vplyvmi
prostredia, moznymi dosledkami havarii technickej
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11.2

11.3

114

11.5

11.6

11.6.1

11.6.2

11.6.3

11.6.4

11.6.5

11.6.6

11.6.7

infradtruktury a fyzickym pristupom nepovolanych
0s0b. Zabezpeceny priestor musi spliiat’ poziadavky
podla § 16 ods. 1 pism. b) a c) vyhlasky Narodného
bezpecnostného Uradu ¢. 362/2018 Z. z., ktorou sa
ustanovuje obsah bezpecnostnych opatreni, obsah
a Struktdra bezpecnostnej dokumentacie a rozsah
vSeobecnych bezpecnostnych opatreni v platnom
zneni.

Dodavatel' berie na vedomie, Ze musi byt
zabezpelenda ochrana pred vypadkom zdroja
elektrickej energie tych Casti siete a informacného
systému, ktoré vyzaduju nepretrzitd prevadzku a
zabezpeclenie, ze taky vypadok nenastane.

Dodavatel' berie na vedomie, Ze pre pracu v
zabezpecenom priestore musia byt spracované a
dodrziavané pravidla na pracu v zabezpecenom
priestore.

Dodavatel' berie na vedomie, Ze prevadzka,
pouzivanie a manazment siete a
informacného systému musi byt vidy v
sulade s jeho zmluvnymi zavazkami voci SE.

Dodavatel' berie na vedomie, Ze musi byt
dodrziavana politika, ktora zakazuje
nechavanie fyzickych dokumentov bez

dozoru a prikazuje uzamykanie pocitaca pred
opustenim pracoviska.

Dodavatel' berie na vedomie, Ze organizacné
opatrenia vo fyzickej bezpecnosti sieti a

informaénych systémov musia zahrnat'
pravidla na:
Udrzbu, uchovavanie a evidenciu technickych

komponentov sieti a informacnych systémov a
zariadeni sieti a informacnych systémov,

pouzivanie zariadeni sieti a informacnych
systémov na iné ucely, ako su urcené,

pouzivanie sieti a informacnych systémov mimo
zabezpecenych priestorov,

vymazavanie, vyradovanie a likvidovanie
zariadeni sieti a informacnych systémov a
vsetkych typov relevantnych zaloh,

fyzicky prenos technickych komponentov sieti a
informacnych systémov alebo zariadeni sieti a
informacnych systémov mimo zabezpelenych
priestorov,

narabanie s dokumentdciou systému a
pamatovymi médiami tak, Ze sa zabrani ich
neopravnenému  zverejneniu,  odstraneniu,
poskodeniu alebo modifikacii,

dimenzovanie a fyzické parametre sieti a
hardvéru, ktoré priamo alebo nepriamo
ovplyviuju najvacsiu pripustni dobu vypadku
siete a informacného systému.

11.7

12
121
12.1.1

12.1.2

12.1.3

12.2

12.3

12.3.1

12.3.2
12.3.3

12.3.4

12.3.5

12.3.6

Dodavatel' berie na vedomie, Ze musia existovat’
zaloZné kapacity siete a informacného systému,
zabezpeCujice dostupnost, funkénost alebo
ndhradu siete a informacného systému, umiestnené
v zabezpecenom priestore bezpecne vzdialenom
zalohovanému zabezpecenému priestoru.

Riadenie kontinuity procesov
Sucast'ou Plnenia su:

krizové plany na zabezpecenie dostupnosti siete
a/alebo informacného systému po naruseni
alebo zlyhani v dobsledku kybernetického
bezpecnostného incidentu,

komunikacné plany na plnenie havarijnych
planov a plédnov obnovy spolu s kontaktnymi
Udajmi, urceniami roli a zodpovednosti na
plnenie havarijnych planov a pldnov obnovy po
kybernetickom bezpecnostnom incidente,

plany havarijnej obnovy a postupy zalohovania
na obnovu siete a informacného systému po
jeho naruseni alebo zlyhani v dosledku
kybernetického bezpecnostného incidentu.

Dodavatel berie na vedomie, Ze riadenie kontinuity
procesov pozostava najmenej z testovania a
vyhodnocovania jednotlivych procesov riadenia
kontinuity Cinnosti a realizacie opatreni na zvySenie
odolnosti sieti a informacnych systémov.

Dodéavatel' berie na vedomie, Ze postupy
zalohovania na obnovu siete a informacného
systému po jeho naruseni alebo zlyhani v dosledku
kybernetického bezpecnostného incidentu musia
obsahovat’ najmenej:

frekvenciu a rozsah jej dokumentovania a
schval'ovania,

urcenie osoby zodpovednej za zalohovanie,

Casovy interval, identifikiciu rozsahu udajov,
datového média zalohovania a poziadavku
zabezpecenia  vedenia  dokumentacie o
zalohovani,

poziadavku umiestnenia zaloh v zabezpetenom
prostredi s riadenym pristupom,

poziadavku zabezpelenia Sifrovania zaloh
obsahujucich aktiva klasifikatného stupna
chrénené a prisne chranené,

poziadavku na vykonavanie pravidelného
preverenia zaloh, testovanie obnovy zaloh a
precviCovanie zavedenych krizovych plénov
najmenej raz rocne.
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	1 Všeobecné ustanovenia
	1.1 Všeobecné bezpečnostné štandardy spoločnosti Slovenské elektrárne, a.s. (ďalej len „VBŠ“) v oblasti kybernetickej bezpečnosti sú neoddeliteľnou súčasťou Zmluvy o zabezpečení plnenia bezpečnostných opatrení a notifikačných opatrení alebo inej zmluv...
	1.2 Odchylné dojednania v Zmluve majú prednosť pred znením týchto VBŠ.
	1.3 Bez ohľadu na pomenovanie v Zmluve sa Slovenské elektrárne, a.s. označujú ako „SE“.
	1.4 SE sú prevádzkovateľom základných služieb podľa zákona č. 69/2018 Z. z. o kybernetickej bezpečnosti a o zmene a doplnení niektorých zákonov v znení neskorších predpisov (ďalej len „Zákon o KB“), a v rámci SE sú prevádzkované siete a informačné sys...
	- Atómové elektrárne Mochovce (EMO),
	- Atómové elektrárne Bohunice (EBO),
	- Elektrárne Nováky (ENO),
	- Elektrárne Vojany (EVO),
	- Riaditeľstvo SE, a.s, Mlynské nivy 47, Bratislava (R-SE)
	- Vodné elektrárne (VET).
	1.5 Za „Dodávateľa“ podľa týchto VBŠ sa považuje zhotoviteľ diela, vykonávateľ opravy, údržby, opravy, alebo úpravy veci, vykonávateľ prác, poskytovateľ služby, vrátane dodávky tovarov. Za Dodávateľa sa považuje samotný Dodávateľ označený v záhlaví Zm...
	1.6 „Hlavnou zmluvou“ sa rozumie zmluva, ktorá je takto označená priamo v Zmluve o zabezpečení plnenia bezpečnostných opatrení a notifikačných opatrení alebo iná zmluva, ktorej predmetom je dodávka sietí a informačných systémov, ktorej prílohou sú tie...
	1.7 SE svoje práva a povinnosti uplatňuje cez oprávnenú osobu Dodávateľa, ktorá musí byť k dispozícii počas realizácie zmluvných výkonov, a ktorá bude partnerom oprávnenej osobe SE pri organizovaní zmluvného plnenia a riešení problémov v súvislosti s ...
	1.8 Dodávateľ svoje práva a povinnosti uplatňuje cez oprávnenú osobu SE, ktorá je uvedená v Hlavnej zmluve ako Manažér zmluvy za SE, prípadne oprávnený zamestnanec, v prípade, že je to uvedené v týchto VBŠ.
	1.9 Zmluvnými výkonmi a zmluvným plnením na účely tohto VBŠ a Hlavnej zmluvy sa rozumejú všetky zmluvne dohodnuté poskytované plnenia, služby, výkon prác, vrátane dodávky tovarov a výkony činností Dodávateľa, ako aj zhotovenie diela (ďalej len „Plneni...
	1.10 Za „pracovisko“ podľa týchto VBŠ sa považuje miesto zhotovovania diela, sieť alebo informačný systém, miesto vykonávania prác, stavenisko, miesto vykonávania opravy, údržby, opravy alebo úpravy veci, poskytovania služby v zmysle Hlavnej zmluvy al...
	1.11 Prílohou VBŠ je zoznam, ktorý obsahuje špecifikáciu legislatívnych požiadaviek podľa vyhlášky Národného bezpečnostného úradu č. 362/2018 Z. z., ktorou sa ustanovuje obsah bezpečnostných opatrení, obsah a štruktúra bezpečnostnej dokumentácie a roz...
	2 Poučenia pracovníkov Dodávateľa
	2
	2.1 Dodávateľ je povinný zabezpečiť, aby všetci jeho pracovníci podieľajúci sa na poskytovaní Plnenia v sieťach a informačných systémoch SE, boli pred ich začatím zo strany Dodávateľa preukázateľne:
	2.1.1 poučení o kybernetickej bezpečnosti, minimálne oboznámení s pravidlami používania informačných aktív SE a
	2.1.2 poučení podľa požiadaviek príslušných všeobecne záväzných právnych predpisov ako osoby, ktoré vykonávajú činnosti alebo sa oboznamujú s informáciami podľa osobitného predpisu (napr. osobné údaje, citlivé informácie o kritickej infraštruktúre) (ď...
	3 Riadenie prístupu
	3
	3.1 Dodávateľ sa zaväzuje, že pri riadení prístupu používateľov do sietí a informačných systémov, bude dodržiavať nasledovné zásady:
	3.1.1 zásada najnižších privilégií, podľa ktorej sú každému používateľovi obmedzené privilégiá v maximálnom rozsahu potrebnom na splnenie pridelených úloh (least privilege),
	3.1.2 zásada, že používateľ má prístup len k tým aktívam a funkcionalitám v rámci siete a informačného systému, ktoré sú nevyhnutné na plnenie zverených úloh používateľa (need-to-know, need-to-do),
	3.1.3 zásada oddelenia zodpovedností, podľa ktorej žiaden používateľ nemá oprávnenie pristupovať, upravovať alebo používať aktíva prevádzkovateľa základnej služby bez autorizácie alebo overenia identity (segregation of duties).
	3.2 Dodávateľ berie na vedomie, že pri riadení prístupu do sietí a informačných systémov musí byť vždy používateľovi priradený jedinečný identifikátor používateľa, určený na jeho osobné a výhradné použitie, vytvorený na základe zo strany SE vopred def...
	3.3 Dodávateľ berie na vedomie, že pri riadení prístupu do sietí a informačných systémov musia byť vždy zo strany SE používateľom priradené jednoznačné prístupové oprávnenia.
	3.4 Dodávateľ je povinný zabezpečiť, aby autentizačné informácie (heslo, PIN a pod.) boli chránené pred zneužitím, prezradením alebo náhodným odhalením a jeho pracovníci dodržiavali dôvernosť pridelených autentizačných informácií. Ak je predmetom Plne...
	3.4.1 v riešení neboli používané výrobcom preddefinované autentizačné informácie,
	3.4.2 autentizačné informácie neboli ukladané v čitateľnej forme ("plaintext"),
	3.4.3 prihlasovacie údaje v skriptoch neboli uvádzané v čitateľnej forme ("plaintext"),
	3.4.4 prihlasovanie používateľa mohlo byť vykonané cez zabezpečené komunikačné kanály, ktoré nemôžu byť odchytené.
	3.5 Dodávateľ sa zaväzuje, že pri riadení prístupu do sietí a informačných systémov bude používať nástroj na správu a overovanie identity používateľa (autentizácia) pred začiatkom jeho aktivity v rámci siete a informačného systému a nástroj na riadeni...
	3.6 Dodávateľ berie na vedomie, že pri riadení prístupu do sietí a informačných systémov musí byť  zaznamenaný každý prístup, ako aj neúspešné pokusy o prístup do siete a informačného systému.
	3.7 Dodávateľ berie na vedomie, že pri riadení prístupu do sietí a informačných systémov musia byť všetky zmeny prístupových oprávnení zaznamenané.
	3.8 Dodávateľ berie na vedomie, že pravidlá podľa predchádzajúcich bodov musia byť aplikované na riadenie:
	3.8.1 prístupu používateľov,
	3.8.2 prístupu k sieťam,
	3.8.3 prístupu k operačnému systému a jeho službám,
	3.8.4 prístupu k aplikáciám,
	3.8.5 vzdialeného prístupu.
	4 Bezpečnosť sietí a informačných systémov
	4.1 Dodávateľ berie na vedomie, že pri riadení bezpečnosti sietí a informačných systémov:
	4.1.1 musia byť dodržiavané zásady riadenia prístupu (podľa článku 3 vyššie),
	4.1.2 musí byť zabezpečená segmentácia sietí, pričom servery so službami priamo prístupnými z externých sietí sa musia nachádzať v samostatných sieťových segmentoch a v rovnakom segmente môžu byť len servery s rovnakými bezpečnostnými požiadavkami a r...
	4.1.3 prepojenia medzi jednotlivými segmentmi musia byť chránené firewallom, a musia byť dodržiavané nasledujúce pravidlá:
	4.1.3.1 všetky spojenia sú povoľované na princípe zásady najnižších privilégií,
	4.1.3.2 zoznam všetkých vstupno-výstupných bodov na hranici siete musí byť udržiavaný v aktuálnom stave,
	4.1.3.3 komunikácia a prevádzka aplikácií cez neautorizované porty je blokovaná,
	4.1.3.4 musia byť identifikované neoprávnené sieťové spojenia na hranici s vonkajšou sieťou,
	4.1.4 spojenia do externých sietí musia byť smerované cez firewall a cez systém detekcie prienikov,
	4.1.5 musí byť zabezpečené blokovanie neoprávnených spojení zo známych adries označených ako škodlivé alebo spôsobujúce známe hrozby, ak to nastavenie systému umožňuje,
	4.1.6 musí byť zabezpečené smerovanie odchádzajúcej používateľskej sieťovej prevádzky cez autentizovaný server filtrovania obsahu (proxy),
	4.1.7 na identifikáciu nezvyčajných mechanizmov útokov alebo proaktívneho blokovania škodlivej sieťovej prevádzky musí byť použitý systém detekcie prienikov alebo systém prevencie prienikov,
	4.1.8 servery dostupné z externých sietí musia byť zabezpečené podľa odporúčaní výrobcu,
	4.1.9 musí byť použitý systém monitorovania bezpečnosti, nakonfigurovaný tak, že zaznamenáva a vyhodnocuje aj informácie o sieťových paketoch na hranici siete.
	4.2 Dodávateľ berie na vedomie, že mobilné pripojenie do siete a informačného systému a vzdialený prístup sa musí vykonať použitím dvojfaktorovej autentizácie alebo kryptografických prostriedkov schválených SE. Ak je predmetom Plnenia dodávka sietí a ...
	4.3 Dodávateľ sa zaväzuje zabezpečiť, že pripojenie do sietí a informačných systémov SE bude realizované len zo zariadení, ktoré majú zabezpečené pravidelné posudzovanie a ošetrenie technických zraniteľností, a zabezpečenú identifikáciu možnej prítomn...
	5 Technické zraniteľnosti
	4
	4
	5
	5.1 Dodávateľ berie na vedomie, že technické zraniteľnosti sietí a informačných systémov ako celku sa musia identifikovať prostredníctvom:
	5.1.1 nástroja určeného na detegovanie existujúcich zraniteľností programových prostriedkov a ich častí,
	5.1.2 nástroja určeného na detegovanie existujúcich zraniteľností technických prostriedkov a ich častí,
	5.1.3 využitia verejných a výrobcom poskytovaných zoznamov, ktoré opisujú zraniteľnosti programových a technických prostriedkov.
	5.2 Dodávateľ je povinný ako súčasť Plnenia poskytnúť SE zoznam známych zraniteľností príp. single-point-of-failure použitých programových prostriedkov a ich častí, a technických prostriedkov a ich častí. Ak sa jedná o špecifické programové prostriedk...
	5.3 Dodávateľ je povinný vopred poskytnúť SE odkaz na stránky výrobcu, prostredníctvom ktorých sú poskytované zoznamy zraniteľností programových prostriedkov a ich častí, a technických prostriedkov a ich častí, alebo priamo informovať SE o identifikov...
	6 Monitorovanie, testovanie bezpečnosti a bezpečnostné audity
	4
	6.1 Dodávateľ berie na vedomie, že monitorovanie bezpečnosti sietí a informačných systémov sa musí vykonávať nástrojom na zaznamenávanie činnosti sietí a informačných systémov a ich používateľov, ktorý musí umožňovať vytvárať prevádzkové záznamy a zaz...
	6.1.1 aktivity v podobe vytvorenia, čítania, aktualizácie alebo odstránenia chránených a prísne chránených informácií a údajov alebo ďalších informačných aktív s nimi spojených,
	6.1.2 iniciáciu pripojenia do siete alebo informačného systému a akceptáciu alebo odmietnutie pripojenia do siete alebo informačného systému zaznamenaním aspoň dátumu a času aktivity, identifikácie technického prostriedku, v rámci ktorého je činnosť z...
	6.1.3 pridelenie, úpravu alebo zrušenie prístupových práv používateľa vrátane pridania nového používateľa alebo skupiny používateľov, zmenu úrovne oprávnenia používateľa, zmenu pravidiel firewallu alebo zmenu hesla,
	6.1.4 automatické varovné alebo chybové hlásenia systémov,
	6.1.5 detegované podozrivé alebo škodlivé aktivity a
	6.1.6 ďalšie informácie nevyhnutné na posúdenie závažnosti kybernetického bezpečnostného incidentu v spojení s kritickosťou danej služby alebo zariadenia a korektné informácie o dátume, čase a použitej časovej zóne.
	6.2 Dodávateľ berie na vedomie, že prevádzkové záznamy (logy) musia byť zabezpečené najmenej tak, že:
	6.2.1 sú čitateľné výlučne osobám povereným ich analýzou,
	6.2.2 zamedzujú možnosti prepísania alebo vymazania záznamu,
	6.2.3 záznamy prenášané alebo presmerované od pôvodného zdrojového zariadenia do bezpečnostného monitorovacieho systému sú presmerované prostredníctvom zabezpečených kanálov alebo prostredníctvom dedikovanej správcovskej siete,
	6.2.4 sú uchovávané po dobu zodpovedajúcu kategórii informačného systému.
	6.3 Dodávateľ sa zaväzuje, že na základe požiadavky SE poverí pracovníka zodpovedného za monitorovanie prevádzkových záznamov, ich vyhodnocovanie a vykonanie nahlásenia podozrivej aktivity.
	7 Riešenie kybernetických bezpečnostných incidentov
	7.1 Dodávateľ berie na vedomie, že riešenie kybernetických bezpečnostných incidentov (ďalej len „KBI“) pozostáva najmenej z/zo:
	7.1.1 prípravy a vypracovania štandardov a postupov riešenia KBI,
	7.1.2 monitorovania a analyzovania udalostí v sieťach a informačných systémoch,
	7.1.3 detekcie KBI,
	7.1.4 zberu relevantných informácií o KBI,
	7.1.5 vyhodnocovania KBI,
	7.1.6 riešenia zistených KBI a zníženia následkov zistených KBI,
	7.1.7 vyhodnocovania spôsobov riešenia KBI po ich vyriešení a prijatia opatrení alebo zavedenie nových postupov s cieľom minimalizovať výskyt obdobných KBI.
	7.2 Dodávateľ berie na vedomie, že na riešenie KBI sa  v SE vypracúvajú a pravidelne aktualizujú štandardy a postupy riešenia KBI, ktoré obsahujú najmenej:
	7.2.1 postup pri internom nahlasovaní KBI,
	7.2.2 postup pri riešení jednotlivých typov KBI a spôsob ich vyhodnocovania,
	7.2.3 spôsob evidencie KBI a použitých riešení.
	7.3 Dodávateľ berie na vedomie, že proces detekcie KBI sa zabezpečuje prostredníctvom nástroja na detekciu KBI, ktorý umožňuje v rámci sietí a informačných systémov a medzi sieťami a informačnými systémami overenie a kontrolu prenášaných dát.
	7.4 Dodávateľ berie na vedomie, že proces zberu a vyhodnocovania kybernetických bezpečnostných incidentov sa zabezpečuje prostredníctvom nástroja na zber a nepretržité vyhodnocovanie kybernetických bezpečnostných udalostí, ktorý umožňuje:
	7.4.1 zber a vyhodnocovanie informácií o kybernetických bezpečnostných udalostiach,
	7.4.2 vyhľadávanie a zoskupovanie záznamov súvisiacich s KBI,
	7.4.3 vyhodnocovanie bezpečnostných udalostí na ich identifikáciu ako KBI,
	7.4.4 revíziu konfigurácie a monitorovacích pravidiel na vyhodnocovanie bezpečnostných udalostí pri nesprávne identifikovaných KBI.
	7.5 Dodávateľ berie na vedomie, že proces riešenia KBI sa zabezpečuje prostredníctvom:
	7.5.1 pridelenia zodpovednosti a určenia postupov na zvládanie KBI,
	7.5.2 zavedenia procesu získavania a uchovávania podkladov potrebných na analýzu kybernetickej bezpečnostnej udalosti a KBI,
	7.5.3 prijímania opatrení na odvrátenie alebo zmiernenie dopadu KBI,
	7.5.4 zavedenia procesu nahlasovania KBI,
	7.5.5 vedenia záznamov o KBI, vrátane použitých riešení,
	7.5.6 prešetrovania a určenia príčin vzniku KBI aktualizáciou bezpečnostnej politiky a prijatia primeraných bezpečnostných opatrení zamedzujúcich jeho opakovanému výskytu.
	7.6 Dodávateľ berie na vedomie, že súčasťou evidencie KBI na zabezpečenie dôkazu alebo dôkazného prostriedku sa musia byť aj informácie identifikujúce kybernetický bezpečnostný incident ako napríklad lokalita, hostname, MAC adresy, IP adresy, identifi...
	8 Riadenie aktív, hrozieb a rizík
	7
	8
	8.1 Dodávateľ berie na vedomie, že na zabezpečenie riadenia aktív, hrozieb a rizík musia byť všetky aktíva súvisiace so zariadeniami na spracovanie informácií a informačnými prostriedkami identifikované a inventár týchto aktív centrálne zaznamenaný a ...
	8.2 Súčasťou Plnenia musia byť podkladové informácie do analýzy rizík kybernetickej bezpečnosti, ktorá určuje pravdepodobnosť vzniku škodlivej udalosti, ktorá môže byť spôsobená zneužitím existujúcej zraniteľnosti aktíva potenciálnou hrozbou v spojito...
	9 Riadenie bezpečnosti prevádzky
	9
	9.1 Dodávateľ berie na vedomie, že riadenie bezpečnosti prevádzky siete a informačného systému sa zaisťuje prostredníctvom určených pravidiel a postupov na:
	9.1.1 riadenie zmien,
	9.1.2 riadenie záplat a aktualizácií,
	9.1.3 riadenie kapacít,
	9.1.4 pravidelné zálohovanie a testovanie obnovy informácií zo záloh,
	9.1.5 ochranu pred škodlivým kódom,
	9.1.6 inštaláciu softvéru v sieťach a informačných systémoch,
	9.1.7 inštaláciu zariadení v sieťach a informačných systémoch,
	9.1.8 zaznamenávanie a vyhodnocovanie prevádzkových a bezpečnostných záznamov.
	10 Kryptografické opatrenia
	10
	10.1 Dodávateľ berie na vedomie, že dôvernosť, integrita, dostupnosť a hodnovernosť údajov v rámci sietí a informačných systémov sa musí zabezpečiť pomocou kryptografických prostriedkov používajúcich dostatočne odolné kryptografické mechanizmy, schvál...
	10.2 Dodávateľ berie na vedomie, že systémy správy kryptografických kľúčov a certifikátov musia byť zabezpečené počas celého životného cyklu kryptografických kľúčov a certifikátov. Správa kryptografických kľúčov a certifikátov musí zahŕňať najmenej:
	10.2.1 bezpečné nakladanie s kryptografickými kľúčmi a certifikátmi,
	10.2.2 generovanie pseudonáhodných čísel a kľúčov, zriadenie, distribúciu, vkladanie, zmenu, obmedzenie platnosti, vyberanie, ukladanie a likvidáciu kľúčov a zneplatnenie certifikátov,
	10.2.3 umožnenie kontroly a auditu.
	10.3 Dodávateľ je povinný zabezpečiť, aby používané kryptografické kľúče boli chránené pred zneužitím, prezradením alebo náhodným odhalením, stratou alebo zničením, a zabezpečiť, aby jeho pracovníci dodržiavali požiadavky na ochranu kryptografických k...
	11 Fyzická bezpečnosť a bezpečnosť prostredia
	11
	11.1 Dodávateľ berie na vedomie, že sieť a informačný systém, avšak minimálne ich najdôležitejšie komponenty musia byť umiestnené v tzv. zabezpečenom priestore, aby boli chránené pred nepriaznivými prírodnými vplyvmi a vplyvmi prostredia, možnými dôsl...
	11.2 Dodávateľ berie na vedomie, že musí byť zabezpečená ochrana pred výpadkom zdroja elektrickej energie tých častí siete a informačného systému, ktoré vyžadujú nepretržitú prevádzku a zabezpečenie, že taký výpadok nenastane.
	11.3 Dodávateľ berie na vedomie, že pre prácu v zabezpečenom priestore musia byť spracované a dodržiavané pravidlá na prácu v zabezpečenom priestore.
	11.4 Dodávateľ berie na vedomie, že prevádzka, používanie a manažment siete a informačného systému musí byť vždy v súlade s jeho zmluvnými záväzkami voči SE.
	11.5 Dodávateľ berie na vedomie, že musí byť dodržiavaná politika, ktorá zakazuje nechávanie fyzických dokumentov bez dozoru a prikazuje uzamykanie počítača pred opustením pracoviska.
	11.6 Dodávateľ berie na vedomie, že organizačné opatrenia vo fyzickej bezpečnosti sietí a informačných systémov musia zahŕňať pravidlá na:
	11.6.1 údržbu, uchovávanie a evidenciu technických komponentov sietí a informačných systémov a zariadení sietí a informačných systémov,
	11.6.2 používanie zariadení sietí a informačných systémov na iné účely, ako sú určené,
	11.6.3 používanie sietí a informačných systémov mimo zabezpečených priestorov,
	11.6.4 vymazávanie, vyraďovanie a likvidovanie zariadení sietí a informačných systémov a všetkých typov relevantných záloh,
	11.6.5 fyzický prenos technických komponentov sietí a informačných systémov alebo zariadení sietí a informačných systémov mimo zabezpečených priestorov,
	11.6.6 narábanie s dokumentáciou systému a pamäťovými médiami tak, že sa zabráni ich neoprávnenému zverejneniu, odstráneniu, poškodeniu alebo modifikácii,
	11.6.7 dimenzovanie a fyzické parametre sietí a hardvéru, ktoré priamo alebo nepriamo ovplyvňujú najväčšiu prípustnú dobu výpadku siete a informačného systému.
	11.7 Dodávateľ berie na vedomie, že musia existovať záložné kapacity siete a informačného systému, zabezpečujúce dostupnosť, funkčnosť alebo náhradu siete a informačného systému, umiestnené v zabezpečenom priestore bezpečne vzdialenom zálohovanému zab...
	12 Riadenie kontinuity procesov
	12
	12.1 Súčasťou Plnenia sú:
	12.1.1 krízové plány na zabezpečenie dostupnosti siete a/alebo informačného systému po narušení alebo zlyhaní v dôsledku kybernetického bezpečnostného incidentu,
	12.1.2 komunikačné plány na plnenie havarijných plánov a plánov obnovy spolu s kontaktnými údajmi, určeniami rolí a zodpovednosti na plnenie havarijných plánov a plánov obnovy po kybernetickom bezpečnostnom incidente,
	12.1.3 plány havarijnej obnovy a postupy zálohovania na obnovu siete a informačného systému po jeho narušení alebo zlyhaní v dôsledku kybernetického bezpečnostného incidentu.
	12.2 Dodávateľ berie na vedomie, že riadenie kontinuity procesov pozostáva najmenej z testovania a vyhodnocovania jednotlivých procesov riadenia kontinuity činností a realizácie opatrení na zvýšenie odolnosti sietí a informačných systémov.
	12.3 Dodávateľ berie na vedomie, že postupy zálohovania na obnovu siete a informačného systému po jeho narušení alebo zlyhaní v dôsledku kybernetického bezpečnostného incidentu musia obsahovať najmenej:
	12.3.1 frekvenciu a rozsah jej dokumentovania a schvaľovania,
	12.3.2 určenie osoby zodpovednej za zálohovanie,
	12.3.3 časový interval, identifikáciu rozsahu údajov, dátového média zálohovania a požiadavku zabezpečenia vedenia dokumentácie o zálohovaní,
	12.3.4 požiadavku umiestnenia záloh v zabezpečenom prostredí s riadeným prístupom,
	12.3.5 požiadavku zabezpečenia šifrovania záloh obsahujúcich aktíva klasifikačného stupňa chránené a prísne chránené,
	12.3.6 požiadavku na vykonávanie pravidelného preverenia záloh, testovanie obnovy záloh a precvičovanie zavedených krízových plánov najmenej raz ročne.

